1

1 expliziten

1 Einleitung

Zusamm enfassung

Als W orte einer Sp ezifik ationssprache.

V ertr auensmo del l Struktur

Dienstanfor derungen

V ertrauen als in tegrale r Bestandteil

kryptografisc her Sp ezifik at io nen

Matthias Sc h un ter

Uni Hildesheim, Institut f ¨ ur Informatik

Marien burger Platz 22, 31141 Hildesheim

sc h un ter@informatik.uni-hildesheim.de

Jedes kryptografische System basiert auf einem V ertrauensmo dell (Struktur und

vertraute T eile). Diese Arb eit skizziert Mittel zur Angab e von V ertrauen

f ¨ ur kryptografische Systeme.

Jedes kryptografische V erfahren basiert auf einem V ertrauensmo dell. Meist wird es je-

do ch nicht o der nur implizit angegeb en, obwohl es b ei Sp ezifik ation und Ev aluierung von

mehrseitig sicheren kryptografischen Systemen b en ¨ otigt wird.

Ziel dieser Arb eit ist, die Notwendigkeit expliziter V ertrauensmo delle f ¨ ur mehrseitig sichere

kryptografische Systemen zu verdeutlichen und geeignete F ormalismen zur kryptografi-

schen Sp ezifik ation von Integrit ¨ ats- und V erf ¨ ugbarkeitseigenschaften zu skizzieren.

Prinzipiell verstehen wir unter einem die Angab e einer (Kom-

p onenten und V erbindungen) und der vertrauten Komp onenten. Dies k ann sowohl auf

Benutzer, als auch auf Systemkomp onenten angewendet werden. Unser Ansatz basiert

auf einer stufenweisen V erfeinerung der Sp ezifik ation: Zuerst wird der zu erbringende Di-

enst als Liste von sp ezifiziert. Dann wird das V ertrauensmo dell f ¨ ur

die Benutzer und anschließend das V ertrauensmo dell f ¨ ur die internen Systemkomp onen-

ten angegeb en. Schließlic h wird ein gegeb enes V erhalten der internen Systemkomp onen-

ten ev aluiert.

Ein einfaches Beispiel ist das V ertrauensmo dell eines Systems zur Daten ¨ u b ertragung. Es

gibt zwei Benutzer

”

Sender

“ und

”

Empf ¨ anger

“ . Die Dienstanforderungen sind Integrit ¨ at

(eine ¨ ub ertragene Nachricht wird nicht ver ¨ andert) und V erf ¨ ugbarkeit (eine vom Sender

eingegeb ene Nachricht wird ¨ ub ertragen). Eine m ¨ ogliche Systemsp ezifik ation ist je ein ver-

trauter Prozeß zur V er- und Entschl ¨ usselung und ein Netzwerk. Das V ertrauensmo d-

ell zu dieser Dienst- und Systemsp ezifik ation ist: Beide Benutzer und Benutzerprozesse

sind vertraut. Dem Netzwerk wird nur b ez ¨ uglich V erf ¨ ugbarkeit, nicht jedo ch b ez ¨ uglich

Integrit ¨ at vertraut. An diesem einfachen Beispiel wird b ereits deutlich, daß das V er-

trauen anforderungsb ezogen ist und daß das V ertrauensmo dell b ei der Ev aluierung eine

⋈

+ i

t

{ }

⌈

O

O

∈

I n O ut

, , . . .

t

t

c O ut

2 Sp ezifik ationssprac he

3 Dienstklassen wesentlic he Rolle spielt: W ¨ urde dem Netzwerk b ez ¨ uglich Integrit ¨ at vertraut, so m ¨ ußten

keine integrit ¨ atssichernden Maßnahmen getroffen werden.

Es existieren bisher keine einheitlic hen formalen Definitionen o der Sp ezifik ationsmecha-

nismen f ¨ ur reaktive kryptografische Systeme mit Ber ¨ ucksichtigung des V ertrauensmo dells.

Allgemeine Definitionsans ¨ a tze wurden halbformal f ¨ ur Signatursysteme in [12] und allge-

meiner in [13] vorgeschlagen.

Bisherige Ans ¨ atze f ¨ ur V ertrauensmo dellierung b eschreib en die Ableitung von Komp onen-

tenvertrauen aus einem Intialvertrauen [3, 1 ] o der b eschreib en Anforderungen an einzelne

Systeme, wob ei das verwendete V ertrauensmo dell nur implizit angegeb en wird [7, 6 , 8 ].

Wir nehmen jedo ch das V ertrauen in die einzelnen Komp onenten als gegeb en an. Die o.g.

Ans ¨ atze k ¨ onnen jedo ch b ei der Herleitung dieses V ertrauens hilfreic h sein.

Wir werden nun zuerst den herk ¨ ommlic hen Sp ezifik ationsmechanism us kurz skizzieren

und dann die kryptografische Sp ezifik ation mit V ertrauensmo dell. Anschließend wird

b eschrieb en, wie die kryptografische Sp ezifik ation und das V ertrauensmo dell in eine her-

k ¨ ommliche Sp ezifik ation umgesetzt wird.

F ¨ ur die Sp ezifik ation kryptografischer Protokolle wird eine Sp ezifik ationssprache mit pro-

babilistischer Semantik b en ¨ otigt. Da die Ideen der Sp ezifik ation weitgehend unabh ¨ a ngig

von der verwendeten Sprache sind, k ¨ onnen sowohl synchrone probabilistische [14] als auch

asynchrone probabilistische Sprachen, wie probabilistic LOTOS [10 ], timed probabilistic

LOTOS [2] o der probabilistisches CSP [11] verwendet werden. F ¨ ur nichtprobabilistische

Aussagen ist auch temp orale Logik ausreichend.

Im folgenden wird eine einfache Sprache mit probabilistischer synchroner Semantik ver-

wendet [14, 9]. Die zeitdiskrete synchrone Sprache b eschreibt die Struktur einer Komp o-

nente Σ als eine Menge von Ein- und Ausgab ek an ¨ a len und , Op erationen Γ und

eine Menge von Zeitpunkten 1 2 . F ¨ ur Komp osition steht ein Komp ositionsop erator

und ein Restriktionsop erator zur V erf ¨ ugung.

Die Semantik definiert das Ausgab everhalten durch eine F olge von V erteilungsfunk-

tionen , die b ei gegeb enen Ein- und Ausgab en bis zum Zeitpunkt die W ahrschein-

lichkeit aller Ausgab en zum Zeitpunkt + 1 angibt. Die Komp osition leitet Ausgab en eines

Ausgab ek anals b eim n ¨ achsten Schritt zu gleichnamigen Eingab ek an ¨ a len weiter.

Der Sichtop erator reduziert die sichtbare Kanalmenge. Analog k ¨ o nnte die Semantik der

Sprache auch mit synchronen probabilistischen endlichen Automaten definiert werden.

Wir b eschreib en nun die Sp ezifik ation der erw ¨ unschten Dienste eines Systems. Die kryp-

tografische Dienstsp ezifik ation b esteht aus Dienstanforderungen an der Benutzerschnitt-

stelle und einem V ertrauensmo dell f ¨ ur die Benutzer.

Die T rennung zwischen externem Dienst an der Benutzerschnittstelle, interner Struktur

und internem V erhalten dient der V ereinheitlic hung der Sp ezifik ation: Der externe Dienst

k ann f ¨ ur eine Klasse von Systemen einheitlic h sein, obwohl sich der interne Aufbau stark

∗

1 1

◇

◇ i

i

i i

i

m m

m send, receive

receive send

∪

⊆

⟨ ⟩

⟨{ } { } { } × { } ⟩

∀

⇒

{{ } { }}

4 Kryptografisc he Systemklassen

Dienstklasse

Inter essensgrupp en

Systemklassensp ezifika-

tion System-

klassen

C I n O ut

G

U C I

G V U

G

V I , U, G , V , . . . , G , V .

sender , r eceiv er , , , , . . . ,

m m,

P P

sender , r eceiv er

3.1 Ben utzersc hnittstelle und Dienstanforderungen

3.2 V ertrauensmo dell f ¨ u r die Ben utzer unterscheidet. Um dies zu verdeutlichen, werden die Systeme mit ¨ a quiv alenter Dienst-

sp ezifik ation als b ezeichnet. Die Sp ezifik ation von Dienstklassen legt weder

interne Struktur no ch internes V erhalten, sondern nur das Gesamtverhalten nach außen

fest. Beispiele f ¨ ur Dienstklassen sind Zahlungssysteme o der Daten ¨ ub ertragungssysteme.

Sei := die Kanalmenge der Benutzerschnittstelle des Systems. Einzelne Dien-

stanforderungen an das V erhalten an dieser Schnittstelle werden als W orte der Sp ez-

ifik ationssprache ausgedr ¨ u ckt. Beispiele sind

¨

Ub ertragung einer Nachricht o der erfolgre-

iche Signatur (ausf ¨ uhrlicher in [12]).

Jeder Benutzer kontrolliert eine T eilmenge der Kan ¨ a le der Benutzerschnittstelle ,

wob ei Ausgab ek an ¨ a le mehrfach vorkomm en d ¨ u rfen.

Nach F estlegung der Dienste und der Benutzer werden nun zu jeder Dienstanforderung

angegeb en. Die Benutzer dieser Interessengrupp e hab en

als gemeinsame Dienstanforderung und vertrauen sich f ¨ ur diese Anforderung. Wir

mo dellieren das V ertrauen f ¨ ur jedes T eilziel zun ¨ achst bin ¨ ar, d.h. f ¨ ur jedes einzelne T eilziel

wird angegeb en, ob einem Benutzer o der einer Komp onente vertraut wird o der nicht.

Die kryptografische Sp ezifik ation des externen V erhaltens ist also

:= (( ) ( ))

Um die kryptografische Sp ezifik ation externen V erhaltens zu verdeutlic hen, wird nun

eine Anforderung des Daten ¨ ub ertragungssystems formaler b eschrieb en. Die Benutzer-

schnittstelle ist Γ 1 2 f ¨ ur ein Nach-

richtenalphab et Γ. Eine F ormalisierung der Integrit ¨ atsanforderung in temp oraler Logik ist

-

wob ei

-

b edeutet, daß das Pr ¨ a dik at fr ¨ uher einmal wahr war. Die Interessengrupp e

zu dieser Dienstanforderung ist .

Bisher wurde durch eine Dienstsp ezifik ation der gew ¨ unschte externe Dienst sp ezifiziert.

F ¨ ur kryptografische Systeme muß dies jedo ch verfeinert werden, da sich verschiedene

kryptografische Systeme b ei gleichem Dienst teilweise wesentlich im zugrundeliegenden

V ertrauen unterscheiden. Hierzu wird die Dienstsp ezifik ation durch ein V ertrauensmo d-

ell f ¨ ur die internen Komp onenten des Systems erg ¨ anzt. Es wird also eine interne Struktur

und f ¨ ur jede Dienstanforderung das V ertrauen in die internen Komp onenten angegeb en.

Die Sp ezifik ation einer kryptografischen Systemklasse b estehend aus Dienstsp ezifik ation

und V ertrauensmo dell f ¨ ur die internen Komp onenten wird als

b ezeichnet. Systeme mit einheitlic her Systemklassensp ezifik ation werden in

zusammengefasst. Beispiele kryptografischer Systemklassen sind public-key V er-

schl ¨ usselungssysteme o der Signatursysteme.

Empf�ngerBenutzer-schnittstelle

SENSender

′

G

V i

i

S

E N

5 System

Systemvertr auen

System

4.1 In terne Systemstruktur

4.2 V ertrauen in Systemk om p onen ten

Die interne Struktur des Systems wird durch Systemk omp onenten und deren V erbindun-

gen vorgegeb en.

Das Daten ¨ u b ertragungssystem b esitzt die internen Komp onenten Senderger ¨ at , Em-

pf ¨ angerger ¨ a t und Netzwerk . Abb. 1 zeigt Benutzerschnittstelle und Komp onenten des

Systems.

Abbildung 1: Benutzerschnittstelle und Komp onenten eines Daten ¨ u b ertragungssystems

Analog zum V ertrauen in die Benutzer wird nun f ¨ ur jede Anforderung die T eilmenge

der Systemkomp onenten angegeb en, denen b ez ¨ uglich dieser Anforderung vertraut wird.

In vielen F ¨ a llen k ann man das V ertrauen in die Systemkomp onenten vom V ertrauen in

die Benutzer ableiten (vgl. Abschnitt 7). Die Angab e der vertrauten Komp onenten f ¨ ur

jede einzelne Dienstanforderung wird als b ezeichnet.

Bei dem Daten ¨ ub ertragungssystem wird Sender- und Empf ¨ angerger ¨ aten b ez ¨ uglich In-

tegrit ¨ at und zus ¨ atzlich dem Netzwerk b ez ¨ uglich V erf ¨ ugbarkeit vertraut.

Das V ertrauen in die Systemkomp onenten spiegelt das V ertrauen in eine korrekte Imple-

mentierung wieder: Es wird angenommen, daß vertraute Komp onenten gem ¨ aß ihrer Sp ez-

ifik ation arb eiten.

Wird einer Komp onente also f ¨ ur keine der Dienstanforderungen vertraut, so muß ihr

V erhalten auch nicht sp ezifiziert werden.

Um ein einzelnes zu sp ezifizieren, wird die Sp ezifik ation der Systemklasse um

eine Sp ezifik ation des internen V erhaltens der Komp onenten erg ¨ anzt. Das V erhalten der

einzelnen Komp onenten wird entweder durch eine herk ¨ ommlic he Sp ezifik ation o der durch

Angab e einer Implementierung festgelegt. Wird von einigen Komp onenten mehrseitige

Kla sse n sp ezi fi kat io n

Syst e m ver t r a ue nSystemstruktur+vertrauteKomponenten

SystemverhaltenVerhaltenallerKomponenten

S yst em sp e zif ika t io n

Die nst sp e zif ika t n

Be n ut ze r ve rt r a ue n n st a nf o r de r u n ge nExterneSchnittstelle+VerhaltenBenutzer-struktur+Interessens-gruppen

i

G

6 Kryptografisc he Seman tik

Sicherheit gefordert, so k ann der gesamte Prozeß f ¨ ur diese Komp onenten wiederholt wer-

den. Die Ev aluierung, ob die Implem entierung einer Komp onente der Sp ezifik ation der

Komp onente entspricht, wird hier nicht b ehandelt.

Abbildung 2: Begriffsstruktur im

¨

Ub erblick

Zusammenfassend zeigt Abbildung 2 die Struktur des errichteten Begriffsgeb ¨ a udes.

Bei der Ev aluierung sind zwei F ragestellungen zu unterscheiden:

1. Erf ¨ ullt ein System gem ¨ aß Systemsp ezifik ation die Dienstsp ezifik ation?

2. Erf ¨ ullt eine Implementierung die Systemsp ezifik ation?

F rage 2 wird durch die formale Semantik der Sp ezifik ationssprache b eantwortet.

Um zu pr ¨ ufen, ob ein System gem ¨ aß Systemsp ezifik ation den gew ¨ unschten Dienst er-

bringt, wird die Systemsp ezifik ation b estehend aus Dienst-, Systemklassen- und V erhal-

tenssp ezifik ation in eine herk ¨ ommlic he Sp ezifik ation umgesetzt. Bei der Ev aluierung ist

zu b eachten, daß f ¨ ur jede Dienstanforderung nur Struktur und V erhalten von vertrauten

Systemkomp onenten als festgelegt angenommen werden k ¨ onnen. Bei nichtvertrauten Sys-

temteilen wird nicht einmal die Struktur b eib ehalten. Die Systemsp ezifik ation wird f ¨ ur

jede Dienstanforderung wie folgt umgesetzt:

1. Die V erhaltens- und Struktursp ezifik ation der vertrauten Systemkomp onenten wird

¨ ub ernommen.

G

i

7 V ertrauensmo delle

Danksagung

7.1 Minim ales V ertrauen

7.2 T rust Cen ter

7.3 W allet-Observ er T rust

2. Die Struktursp ezifik ation der Interessensgrupp e wird ¨ ub ernommen. (F alls das Sys-

tem nicht robust gegen F ehlb edienung sein muß, k ann b estimm tes Benutzerverhal-

ten als V oraussetzung sp ezifiziert werden.)

3. Die nichtvertrauten T eile (Systemteile und Benutzer) werden als

”

Angreifer

“ zusam-

mengefasst. W eder V erhalten no ch Struktur k ¨ o nnen hier festgelegt werden.

Anschließend wird gepr ¨ uft, ob diese Sp ezifik ation die Dienstanforderung impliziert.

In diesem Abschnitt b eschreib en wir einige ausgew ¨ a hlte Standardvertrauensmodelle, die

die Ableitung des V ertrauens in Systemkomp onenten aus gegeb enem V ertrauen in die

Benutzer vereinfachen.

Bei diesem V ertrauensmo dell vertrauen die Benutzer der Interessengrupp e nur sich selbst

und einer direkt angeschlossenen Systemkomp onente (Mo dell des eigenen Rechners o der

eines p ortablen Benutzerendger ¨ ats). In der Regel sind diese Systemkomp onenten durch

ein nichtvertrautes Netzwerk verbunden.

Beispiele sind vertrauliche Sp eicherung von Daten (ein Benutzer) o der vertrauliche Kom-

munik ation (zwei Benutzer).

Zus ¨ atzlich zum Minimal T rust vertrauen hier alle Benutzer f ¨ ur einzelne T eilziele einem

T rust Center. Ein Beispiel sind Schl ¨ usselzertifik ationsinstanzen b ei Signaturverfahren, de-

nen bzgl. Authentizit ¨ a t der Schl ¨ ussel, nicht ab er bzgl. Authentizit ¨ at der Nachrichten o der

V ertraulichk eit der Schl ¨ ussel vertraut werden sollte. Es soll also f ¨ ur das T rust Center nicht

m ¨ oglich sein, Signaturen von einzelnen Benutzern zu f ¨ a lschen.

Bisher wurde die Struktur der nichtvertrauten T eile nicht eingeschr ¨ ankt. Das W allet-

Observer V ertrauensmo dell [5, 4] ist ein Beispiel f ¨ ur ein V ertrauensmo dell, welches die

Struktur des Angreifers einschr ¨ ankt: Die Anforderung

”

Unverkettbarkeit der Zahlun-

gen “ f ¨ ur die Benutzer muß nur erf ¨ ullt werden, solange der Observer strukturell vom

Restangreifer getrennt ist.

Ich danke Birgit Pfitzmann, Gerrit Bleumer und Michael W aidner f ¨ ur zahlreiche Diskus-

sionen und Anregungen zu V ertrauen in kryptografischen Systemen.

Literatur

DIMACS Series in Discr ete Mathematics and The or etic al Computer Scienc e

Journal of Cryptolo gy

[1] Thomas Beth, Malte Borcherding, Birgit Klein. V aluation of T rust in Op en Net-

works. ESORICS 94 (Third Europ ean Symp osium on Research in Computer Secu-

rity), Brighton, LNCS 875, Springer-V erlag, Berlin 1994, 3-18.

[2] Ed Brinksma, Jo ost-Pieter Kato en, Rom Langerak, Diego Latella. Performance Anal-

ysis and T rue Concurrency Semantics. University of Twente, university of technical

and so cial sciences, T ele-Informatics and Op en Systems Group, Department of Com-

puter Science and Department of Electrical Engineering, June 27th, 1994,1-28.

[3] Michael Burrows, Martin Abadi, Roger Needham. A Logic of Authentication. Op er-

ating Systems Review 23/5 (1989) 1-13.

[4] David Chaum. Achieving Electronic Priv acy . Scientific American (August 1992) 96-

101.

[5] David Chaum, T orb en Pryds Pedersen. W allet Databases with Observers. Crypto

’92, LNCS 740, Springer V erlag, Berlin 1993, 89-105.

[6] Zvi Galil, Stuart Hab er, Moti Y ung. Security against Replay Chosen-Chip ertext-

Attack. ,

2:183–189 , 1991.

[7] Oded Goldreich. A Uniform-Complexit y T reatment of Encryption and Zero-

Knowledge. , 6:21–53, 1993.

[8] Shafi Goldwasser, Silvio Micali, Ronald L. Rivest. A Digital Signature Scheme Secure

Against Adaptive Chosen-Message Attacks. SIAM J. Comput. 17/2 (1988) 281-308.

[9] James W. Gray I I I. T oward a Mathematical F oundation for Information Flow Secu-

rity

. Journal of Computer Security 1/3,4 (1992) 255-294.

[10] Jo ost-Pieter Kato en, Rom Langerak, Diego Latella. Mo deling Systems by Prob-

abilistic Pro cess Algebra: An Event Structures Approach. Participants’ pro ceed-

ings FOR

TE’93, Sixth international conference on F ormal Description T echniques,

Boston, Massachusetts, USA, Octob er 26-29, 1993.

[11] Kim G. Larsen, Arne Skou. Comp ositional V erification of Probabilistic Pro cesses.

Concur ’92, LNCS 630, Springer-V erlag, Berlin 1992, 456-471 .

[12] Birgit Pfitzmann. Sorting Out Signature Schemes. 1st ACM Conference on Computer

and Communications Security

, 3.-5.11.1993, F airfax, acm press 1993, 74-85.

[13] Birgit Pfitzmann, Michael W aidner. A General F ramework for F ormal Notions of

”Secure”System. Hildesheimer Informatik-Beric hte 11/94, ISSN 0941-301 4, Institut

f ¨ ur Informatik, Universit ¨ at Hildesheim, April 1994.

[14] Matthias Schunter. Sp ezifik ation vom Geheimhaltungseigenschaften f ¨ ur reaktive

kryptologische Systeme. Diplomarb eit, Universit ¨ a t Hildesheim, Institut f ¨ ur Infor-

matik, Hildesheim, Jan 1994.