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Zusammenfassung

Kryptobibliothelen erlaubenProgrammierernSicherheitsfunktionalittenin
beliebigeAnwendungerru integrieren.Der Austauschvon Datenzwischenver
schiedenemBibliothekenwird hierbeidurchstandardisiert®atenaustauschforma-
tewie S/IMIME und OpenPGRerniglicht.

EineglobaleEinigungauf ein einzigesDatenaustauschforma¢heintunwahr
scheinlich.Daherist eswiinschenswergla Anwendungerdurch Einbindungei-
ner einzigenKryptobibliothek automatischmehrereFormate,ohne Wissenuiber
derenDetails,unterstitzenkonnen.

DieserArtik el stellt ein von unsentwickeltesund praktischerprobtesverfah-
renzummodularerDesigneinerKryptobibliothekvor. DasZiel diesesVerfahrens
istes,mehrereDatenaustauschformabei moglichstgeringemmplementierungs-
aufwand(gemessein derGesamgéingedesCodes)u unterstitzen.

Exemplarischdemonstrierenvir dasVerfahrenanhandvon digitalenSignatu-
renin OpenPGRind S/IMIME v.3. Die vorgestellterDesignschrittéiihrenjedoch
analogauch bei Zertifikaten oder verschiisseltenNachrichtensavie bei ande-
renDatenaustauschformatendemgewlinschtemmodularerundcode-minimalen
Design.

1 Einleitung

Signaturenund verschlisselteNachrichtensind, wie alle Daten,eine Folge von By-
tesohneweiterekontextspezifischdnformation.Um eineSignaturzu tiberpiifensind
jedochZusatzinformationenotig. Dassindbeispielsweisénformationeniiberdenbe-
nutztenSignaturschisseldie Art desbenutzterkryptografischemlgorithmusundin-
formationeniberdenSignierer Falls diesnicht festvereinbarist, miisserdieselnfor-
mationenzusammemit den Signaturdateriibertragerwerden.Beim Austauschvon
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BytefolgenzwischenverschiedeneRechnerrmulRauRerdendereninterpretatiorde-
finiert werden:Ein (32 Bit-) Prozessokanndie Dezimalzahl'5” alsdie hexadezimale
Bytefolge "00 00 00 05" oder 05 00 00 00" kodieren.Beim Datenaustausckdnnte
diesesomitals 5" oder'83886080'interpretiertwerden.Der Kontext, nachdemeine
Bytefolge Signatur'oder”Schlisseltet” interpretiertwird, bezeichnerwir allgemein
als Datenaustauschformat oder kurz Format. Aktuelle Beispielefur solcheFormate
sindOpenPGH6] und S/IMIME v.3[14].

EineglobaleEinigungauf ein einzigesFormatscheintunwahrscheinlichDaherist
eswinschenswergalRAnwendungerdurchEinbindungeinereinzigenKryptobiblio-
thek automatischmehrereFormateunterstitzenkénnen,ohnedaRdie Programmierer
einerAnwendunghierfur Detailissenliberdie Formatebesitzermussen.

Um die EntwicklungsolcherKryptobibliothekenzu vereinfachenpeschreibemvir
in diesemArtik el exemplarischeinenDesignproze®inermodularerKryptobibliothek
zur Unterstitzungmehreref~ormateam Beispielvon digitalenSignatureri5, 13] und
derenFormatierungmit OpenPGRund S/MIME v.3. UnserZiel ist hierbei,mehrere
Formatebei moglichstgeringemimplementierungsaufand (gemesserin der Lange
desGesamtprogrammes) einereinzigenKryptobibliothekzu unterstitzen.

Durch einegeringeMengevon Codeund einerklarenModulstrukturmit kleinen,
voneinandemunabtangigenBaugrupperund klar definiertenSchnittstellensinkt so-
wohl der Implementierungsund Wartungsaufand als auchdie Wahrscheinlichkit
von Fehlernin derImplementierungDer hohereDesignaufvandwird durcheinehohe
WiedenerwendbarkitdesCodegin mindestensloppeltsovielenAnwendungenynd
groRerelaufzeitstabiliitgerechtfertigtDesweitererermdglichtdashier beschriebene
Verfahrendasnachtéaglichehinzufugenvon neuenFormaten.

Abbildung 1 zeigt einen Uberblick tiber die resultierendeStruktur einer solchen
Formatunterditzung:Die Anwendungkenntnurdie abstrakterfrunktioneri'v erschiis-
seln” oder“signieren”. InternwerdendieseFunktionenin eineformatablangigeBau-
gruppe“PGP Signatur”oder“S/MIME Signatur” umgesetztDiese Baugrupperbe-
nutzendanndie von dertieferenSchichtzur Verfligunggestellterformatunabkngigen
Module,wie z.B. DSA, RSA, etc.

Eine formatunablngigekryptographischeAPI (Application Programming Inter-
face; Abbildung 1, obersteSchicht)erleichtertdabeidie Implementierungron forma-
tunablangigempplikationenbzw. kryptografischerrunktionendavom Benutzerder
Bibliothek keineformatspezifischeBesonderheiteheriicksichtigtwerdenmissen.

Dasin diesemArtikel beschrieben®esigrverfahrenwurde beim Redesigndes
CryptoManager++ [2] angavendet.Die urspiiinglicheVersiondesCryptoMana-
ger++ verwendetenur ein proprietiresDatenformatAls die Bibliothek dannnach-
traglichum die FormateS/MIME und OpenPGRerweitertwerdensollte, wurdeklar,
daRdiesesnichtdurcheinigeFallunterscheidungemdglichist. Die etwasgrundstzli-
chereBetrachtungler ProblematikfUihrtedannzum hier beschriebeneAnalyse-und
Desigrverfahren.

1.1 Uberblick

In Kapitel 2 werdendie Signaturberechnungsid Formatierungsprozesse ihre mi-
nimalenlogischerBestandteilesogenannt®odule zerlggt. Die Module,diein beiden
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Abbildung 1: Beschreibing der zwei formatunabBngigenSchnittstellen(API) einer
kryptographischeBibliothek.

FormatervorkommernwerdenanschlieBenah Kapitel 3im Detail verglichen,umKan-
didatenfiir die ZusammerdssungnehreretModule in von beidenFormatenverwen-
deteEinheitenzu finden.In Kapitel 4 werdendiesegemeinsanverwendbarerBau-
gruppenbeschriebemund dasresultierendeode-minimalerDesignzusammengef3t.
Wie gewiinschtspiegeln sich hier Ahnlichkeitenin denFormatenin gemeinsanver-
wendeterBaugruppern(und somit auchCode)wider. Eine abschlie3end8ewertung
erfolgtschlieR3lichin Kapitel 5.

1.2 Entwicklung von OpenPGPund S/MIME v.3

S/MIME v.3 [14] ist der vom IETF (Internet Engineering Task Force) spezifizierte
Nachfolgervon S/IMIME v.2, welchesauf denFormatenX.509[17], PEM[7] und PK-

CS|[11, 12] basiert.Der OpenPGPStandard6] wurde aufbauendauf den Formaten
PGPv2.x[9], PGPV5 und PGP/MIME [8] entwickelt, nachdenPGPv5undauchPG-
Pv6 von Network AssociategNAI) herausggeben,und damitlizenzpflichtigwurde.
Ziel der OpenPGPspezifikationenst esu.a.vollig ohnepatentierteAlgorithmenaus-
zukommen.Eine ausfihrliche Beschreibing und ein kurzerVemleich beiderFormate
findetsich in einemArtikel desG5 Messaging Forum [16]. Bruce Schneierstellt in

[15] die FormatePEM, PGPv2und PKCSkurz vor undbeschreibtvie auch[3] allein

diesemArtik el vorkommenderkryptografischemlgorithmen.



2 Analyseder Signaturberechnungspiozessen Module

Datentypen einesFormatessindalle die Bitfolgen, die einesemantisch8edeutungim
Zusammenhanmit demjeweiligen Format)besitzenEin Beispielsind die Signatu-
reSubPackages von PGP Elementare Datentypen einesFormatessind Datentyperdie
ausSichtdesFormatesnicht zusammengesetzind. Beispielesind ASN.1 Objektbe-
zeichnerin S/IMIME undAlgorithmenbezeichndan OpenPGP

Als Modul bezeichnenvir einenausSichtderFormatierungunteilbarerSchrittdes
Formatierungsprozessegelcherausschlielilickauf elementareiatentyperarbeitet.
Beispielesinddie BerechnungeinerHashfunktionodereinerSignatur

Eine Baugruppen ist eineZusammerdissungnehrereModule in einefunktionale
Einheit. Eine Baugruppekann beliebige Datenstrukturerals Ein- und Ausgabever
wendenEin Beispielist die kompletteBerechnungind FormatierungeinerOpenPGP
Signatur

Basierendauf den Signaturdatenstrukturevon OpenPGRund S/MIME v.3 wird
nunder Signaturprozel seinemodularerBestandteileerlegt, indemin einemtop-
down VerfahrenBaugrupperso langerekursi zerlegt werden bis die gesamteSigna-
turerzeugungn Module,die auf elementareatentyperarbeitenzerlegt ist.

2.1 ZerlegungdesOpenPGPSignaturprozesses

Abbildung 2 zeigt die Datenstruktureiner OpenPGPSignatur (Signatunersion 3),
die als SignaturePacket bezeichnetwird®. Der ErzeugungsprozefulRnebeneinem
OpenPGPRspezifischerHeader(mit Langenbeschreilmg und Versionsnummerjnd
der eigentlichenSignaturweitere Dateneinfligen:Hinter dem Versionsbytebefinden
sichdie SignatureSubPackets, welchemit derNachrichtmitsigniertwerden Bis zur
Signaturpacktversion3 bestanderdie Subpackts auseinemByte, welchesdie Art
der Signaturgenauerspezifizierthat und ein 32-Bit Timestamp,dem Zeitpunktder
Signaturberechnundn neuererSignaturersionersind viele neueSubPacket-Typen
hinzugelommenyon deneneinigevom Anwenderbestimmtwerdenkdnnen Die Ge-
samhngealler SignatureSubPackets mulRvon einemSubprozelderechnetind als
Byte vor demerstenSubpackt eingefigt werden.Zur Identifikation desoffentlichen
Schiisseldes Signierersdient die ausdiesemberechnet&ey-ID. Danachfolgt ein
Bezeichnederverwendetermdashfunktion Um testenzu konnen,ob die richtige Has-
hfunktionzur BerechnunglesDigestbenutztwurde,muf3einweitererSubprozefzwei
KontrollbytesdesDigestim SignaturePacket einfligen.

Die Signaturwird von einem Signierprozefauseiner DatenstruktuDigestInfo
(sieheAbb. 5) erzeugt.Diese ASN.1 Strukturist zusammengesetauseinemASN-
BezeichnedesverwendeterHashalgorithmusind dem berechnetemigest. Der Di-
gestwird durcheine Hashfunktion,welchevom Benutzergevahlt werdenkann,aus
denzu signierenderDatenberechnetDiesewerdenwiederumausder zu signierende
NachrichtdurchAnhangenraller SignatureSubPackets erzeugt.

1Alle OpenPGPNachrichtensind nachZweck in sogenanntéakete gegliedertwobei der Pakettyp im
erstenByte desPakets anggebenwird. Weitere Pakettypensind u.a. PublicKeyEncryptedPacket und
PlaintextPackage.



Anz. Bytes Inhalt
1 Packetldentifier
2 8-bitor 16-bitlengthof this paclet
1 Versionbyte(=3)
1 Lengthof following materialthatis includedin calculationof digest
1 Signatureclassificatiorfield (SCF)
1 32-bittime/dateof signing
8 64-bitkey ID

1 Algorithm Identifierfor public key scheme

1 Algorithm Identifierfor messageligest

2 Firsttwo bytesof messageligest

(keylen) MPI encryptednessageligest

Abbildung 2: StruktureinesPGPSignature-Bckets.

SignedData = SEQUENCE

version Version,

digestAlgorithms DigestAlgorithmldentifiers,

encapContentinfo EncapsulatedContentinfo,

certificates [0] IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICIT CertificateRevocationLists
OPTIONAL,

signerinfos Signerinfos}

DigestAlgorithmldentifiers = SET OF DigestAlgorithmldentifier

Signerinfos = SET OF Signerinfo

Abbildung 3: StruktureinerS/MIME SignaturASN.1 Typ SignedData (SieheAbb. 4
fur denASN.1Typ SignerInfo).

Ein Uberblick iberdiesenin Module zerlggtenProzeRzusammemit denstattfin-
denderDatenflisserenttalt Abbildung6.

2.2 ZerlegungdesS/MIME Signaturprozesses

Eine S/IMIME Signaturist ein ASN DatentypSignedData, derin Abbildung 3 wie-
demgegeberist. EinesignierteNachrichtSignedData kann,im Gegensatzu PGR von
mehrererSigniererrsigniertsein.Die einzelnerSignaturerSignerInfo sindin Abb. 4
wiedegegeben.Desweitererenttalt die signierteNachrichteine Liste digest Algo-
rithms mit allenverwendeterdashfunktionengineBeschreilbingencapContentIn-
fo dersignierterNachricht,eineoptionaleListe certificates von Zertifikatenundeine
optionaleListe crls mit CertificateRevocation-Lists.

Die ASN.1DatenstruktusignerInfo besitztnebender SignaturunddenBezeich-
nernderverwendeterlgorithmenunsigniertqunsigned Attrs) undsignierte(signe-
dAttrs) Attribute und eineneindeutigenBezeichnelissuerAndSerialNumber des




Signerinfo = SEQUENCE

version Version,

issuerAndSerialNumber IssuerAndSerialNumber,

digestAlgorithm DigestAlgorithmldentifier,

signedAttrs [0] IMPLICIT SignedAttributes
OPTIONAL,

signatureAlgorithm SignatureAlgorithmldentifier,

signature SignatureValue,

unsignedAttrs [1] IMPLICIT UnsignedAttributes
OPTIONAL}

SignedAttributes m= SET SIZE (1.MAX) OF Attribute

1..MAX) OF Attribute

UnsignedAttributes @= SET SIZE (1..MAX) OF Attribute

Attribute = SEQUENCE

attrType  OBJECT IDENTIFIER,
attrValue SET OF AttributeValue}

AttributeValue =  ANY

SignatureValue »= OCTET STRING

Abbildung 4: AufbaudesASN.1TypsSignerInfo (Teil derS/MIME Signaturin Abb.
3).

Digestinfo = SEQUENCE

digestAlgorithm DigestAlgorithmidentifier,
digest Digest

}

DigestAlgorithmldentifier = Algorithmldentifier
Digest := Bytestring

Abbildung 5: Der Aufbau desASN.1 Typs DigestInfo, der sovohl in OpenPGRals
auchin S/IMIME als Eingabetygir dasPaddingdient.

SignierersVor der Berechnungler Signaturwerdenalle zu signierenderttribute an
die Nachrichtangetangtunddiesedannin einenASN.1 Datentypkornvertiert.Weitere
Informationerzu derNachrichtwerdenim FeldencapContentInfo eingetragenAus
derNachrichtwird dannmittels einerHashfunktionder Digestberechnetderdannin

denASN.1 DatentypDigestInfo (sieheAbb. 5) gevandeltwird. Der Algorithmenbe-
zeichnederverwendetetdashfunktiormuf3sovohl in der DatenstruktusSignerInfo,

als auchin den DatenstrukturerSignedData und DigestInfo eingetragerwerden.
Nachdemdie DigestInfo-Strukturkompatibelzu PEM/PKCSgepaddetvurde,kann
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Abbildung 6: Beschreilnng der Abhangigkeitenund desDatenflussegwischenden

fur OpenPGPund S/IMIME Signaturenberdtigten Modulen (GestricheltePfeile im
linken Teil bezeichnerdie Datenflissevon OpenPGPgepunktetém rechtenTeil die
von S/IMIME).

mit dem Signatunerfahrendie Signaturberechnetverden.Diesewird dannin den
ASN.1DatentypOCTET STRING gevandelt

Ein Uberblick iberdiesenin Module zerlggtenProzelzusammemit denstattfin-
denderDatenflisserenttalt Abbildung 6




3 Vergleichder Module beider Prozesse

In diesemKapitel werdenzuerstalle Module, die in beidenFormatenahnlich schei-
nen, verglichen. GemeinsanmverwendeteModule werdendannin Kapitel 4 zu for-
matunabBngigenBaugrupperzusammengefiit. Eine Baugruppeumfalithierbeialle
benachbarteformatunabfngigeriModule.

Vorformatierung: Die Vorformatierungder zu signierenderBytefolge, bestehend
ausNachrichtund zu signierenderAttributen, muf3 formatablangiggeschehenweil
die verwendeteratentyperder Attribute undderNachrichtunterschiedlictsind. Der
verwendeteSignaturschisselwird in beidenFormatenauf unterschiedlichéArt und
Weisere-identifiziert,so dalRauchdieseModule getrenntimplementiertwerdenmiis-
sen.Dasichauchdie Datentyperder Algorithmenidentifikatoremunterscheidermis-
sendie Module, die dieselnformationengenerierenauchgetrennimplementiertver
den.

Digestberechnung: Die Hashfunktionensawveit beide Formate sie unterstitzen,
konnendoppeltbenutztwerden dasieletztendlichauf Bytefolgenarbeiten.

Digestformatierung: Beide Formatekornvertierenden berechneterbigestin den
ASN.1Typ DigestInfo undverwenderin dieserStruktursogarkompatibleAlgorith-
men-bezeichnesodalauchdieseModuleformatunablngigbenutztwerdenkdnnen.

Padding: Paddingdient dem Auffullen von DatenvariablerLangebis zu einem
Vielfachender vorgegebeneBlockgrofie.Das Modul zum Paddingder Eingabedaten
kanngemeinsanbenutztwerden,da beide Formatedasin PEM/PKCSheschriebene
Padding\erfahrenunterstitzen.

Sgnaturberechnung: Die Signaturfunktionselbstarbeitetwiederumauf einerBy-
tefolge,sodal3dieseauchnur einmalimplementiertverdenmuf3.

Sgnaturformatierung: Die erhalteneSignaturwird bei S/IMIME in ein ASN.1Da-
tentyp und bei OpenPGRFn eine MPI-Zahl konvertiert. Diese Module mussenalso
wiedergetrennimplementiertwerden.

4 Zusammenfassunggleicher Module in formatunab-
hangigeBaugruppen maximaler Grol3e

4.1 BaugruppeDigest

Da sowohl die Berechnungder Hashfunktionerals auchdie weitere Korvertierung
desDigestin den ASN.1 DatentypDigestInfo formatunablngigist, kbnnenbeide
Module zu einerBaugruppeDigest (Abbildung 7) zusammengeif3twerden.

4.2 Baugruppe Signatur

Die ModulePadding undSignaturberechnung kdnnerzu einerweiterenBaugruppe
Signatur (Abbildung8) zusammengefitwerders.

20bwohl beideBaugrupperformatunabkngig sind, kanndie BaugruppeDigest nicht ohneNebenbe-
dingungermit der BaugruppeSignatur zusammengefg werden,da zur GenerierunginesOpenPGRSi-
gnaturePackets ein Zugriff aufdenDigestnotig ist. EswarejedocheineBaugruppeiybridSign denkbay
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Abbildung 8: Zusammerdissungdes Paddingmodulsund der Signatunerfahrenzu
einerformatunablingigerBaugruppeSignatur.

Die AusgabalieseBaugruppeanndannvon einemformatinterneModul weiter
verarbeitetverden.Alle andererModule und BaugrupperdesSignaturberechnungs-
prozessesind zu formatspezifischum sie in formatunablngigenBaugruppenzu-
sammerdisserzu konnen.Auch die abschlieBend&ormatierungder OpenPGFRoder
S/MIME Signaturstruktuausden Ergebnisserder anderenModule und Baugruppen
ist zu formatspezifischym formatibegreifendimplementierizu werden.

die alsRiickgabevert denDatentypDigestInfo unddie berechnet&ignaturiefert.



4.3 Ergebnis

Abbildung 9 zeigt, welche Module und Baugrupperaufgrundder voranggangenen
Analysezur Erzeugungeiner OpenPGPoder S/IMIME Signaturnotig sind. Von den
vielenbertigtenFunktionensind nur die BaugrupperDigest und Signatur gemein-
sam benutzbar Daher scheintes sinrvoll zu sein, die Erzeugungder Signaturfur
jedesFormat getrenntzu implementierenpeide Implementierungegedochgemein-
samdie formatunakngigenBaugrupperDigest und Signatur benutzenzu lassen.
In einemhoherenAbstraktionslgel kdnnendie formatablangigenimplementierun-
gendannwiederals eine Baugruppemit gleicherSchnittstellezusammengefiitwer-
den.DiesenSachwerhaltstellt Abbildung 1 dar, indem der Anwendungeine abstrak-
te Schnittstelle"Signaturen”zur Verflgunggestelltwird, die von formatspezifischen
Baugruppenmplementiertwird, welche wiederumauf formatunabkingigeModule
undBaugupperzuriickgreifen.

4.4 Objekt-orientierte Implementierung

Dasin diesemArtik el beschrieben@nalyse-und Desigrverfahrenwurdeim Rahmen
einesRedesignslesCryptoManager++ [2] entwickelt und erprobt.Im derzeitigen
Prototypsinddie formatunabBngigerModule und Baugruppenn einemsogenannten
Kernelimplementiert(Vgl. www-krypt.cs.uni- sb.de/"cm ). Die Zusammen-
fassungunddie formatspezifischeModule sind hingegenTeil einerdariberliegenden
formatspezifischei®chicht,die z.B. die KlassenPGPEncrypter oder SMIMEEn-
crypter beinhaltet.Da in dieserSchichtdie formatspezifisch&lassendie gleiche
Schnittstellebesitzenkanneine Applikation beispielsweiséormatunablngigOpen-
PGP-oderS/MIME-Verschiisselungemornehmen.

5 Fazit und Ausblick

In diesemBeitragwurdendie kryptografischeDatenaustauschforma@penPGRund
S/MIME analysiert,die berbtigten Prozessezu derenFormatierungin Module un-
terteilt (Abbildung 6) und gleicheModule dannzu formatunabingigenBaugruppen
kombiniert.Dasresultierendeode-minimaleDesignist in Abbildung9 zusammenge-
fafit. Es spigyelt die Gemeinsaméitender Signaturformateson S/IMIME und Open-
PGPoptimalin gemeinsamer@odewider.

Die gemeinsamémplementierungon OpenPGRINdS/MIME Signaturerberitigt
nurnoch17 Moduleim Vergleichzu 25 Modulenfur einegetrenntdmplementierung
(14 Modulefur OpenPGRind 11 Modulefur S/IMIME). Die Einsparungs/on Codeist
jedochmehrals 30%, dadie gemeinsameBaugrupperalle aufwendigerkryptografi-
schenAlgorithmenumfassen.

DasHinzufuigenweitererSignaturformat&annnunim nachhineimachdemglei-
chenVerfahrenerfolgen:Nacheiner AnalysedesneuenFormatsin Module wird fur
jedesModul gepiiift, ob dieseschonals Module oderBaugruppereinesandererfor-
matsexistiert. Falls diesderFall ist, kanndie bestehendémplementierungerwendet
werden.Hierbei steigt die Wahrscheinlichkit, da bertigte Module bereitsimple-

10
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Abbildung 9: Beschreiling der bertigten formatabtangigenModule bei Verwen-
dungderformatunablingigerBaugrupperDigest undSignatur.
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mentiertwurden,bei zunehmendeAnzahl von unterstitzten Formaten.Falls es das
Modul nochnicht gibt, muRR die Bibliothek entsprechenérganztwerden.Dies wird
auchanunserenBeispielersichtlich:Das nachtaglicheHinzufiigenvon S/IMIME zu
einernachunserenVerfahrenanalysierterundimplementierterBibliothek fur Open-
PGPberdtigt nur noch3 neueModule, waseine erheblicheEinsparungm Vergleich
zudenllzusatzlichnétigenModulenbei einergetrenntedmplementierunglarstelit.

Nebenden SignaturformatekanndasvorgestellteVerfahrenauchauf Verschlis-
selungsundZertifikatmanagementformatagevendetwerdenwobeisichauchgros-
sereEinsparungemlsin unserenBeispielergeberkdnnten.

Als einebesonderéschwierigleit bei der Entwicklungvon Baugruppereur Ver-
schiisselungkodnnte sich herausstellendall OpenPGPeinen etwas abgavandelten
CFB-Operationsmod®] fur die symmetrisch&/erschlisselundpenutztBei denZerti-
fikatmanagementfunktionemiisserdie verschiedeneNertrauensmodellend die da-
mit verbundenerUnterschiedén denZertifikatstrukturerberiicksichtigtwerden.
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