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Zusammenfassung

Ein Vertrag ist ein unwiderruflicher Nachweis einer Einigung auf einen
Vertragstext. Mit einem Vertragdanen die Unterzeichner diese Einigung ge-
geriber beliebigen Instanzen, wie z.B. einem Gericht, nachweisen.

Ein Vertragsunterzeichnungsprotokoll (engbntract signing dient dazu,
solch einen Vertradair zu erzeugen, so dal3 garantiert ist, dal3 entweder alle
oder keiner der Unterzeichner eineiiltggen Vertrag erhlt, selbst wenm — 1
vonn Unterzeichnern beiigen.

Ein sicheres Vertragsunterzeichnungsprotokollogtimistisch falls eine
als korrekt vorausgesetzte Dritte Partei nur bei Betrugsversuchen eingeschaltet
wird. Angesichts der Tatsache, dal3 keine praktikablen Protokolle ganz ohne
Dritte Partei existieren, scheint dies der praktikabelste Ansatz zu sein.

In diesem Beitrag beschreiben wir ein optimistisches Mehrparteien-Ver-
tragsunterzeichnungsprotokoll (kuy#VU). Dieses ist nur um den Faktor 2-3
schlechter als das triviale nicht-optimistische Protokoll.

Desweiteren zeigen wir, wie Vertragsunterzeichnung als Baustein zur
Losung anderer Atomiztsprobleme wi€ertified Mail Fairer Austausch von
UnterschriftensowieFairer Austausch von ®erngenutzt werden kann.
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1 Einleitung

1.1 Vertragsunterzeichnung und zertifiziertes Commit

Um nachweisbarétomizitt zu garantieren, issen sich die Teilnehméber den
geplanten Verlauf einer Gesaltstransaktion einigen:

1. Alle Teilnehmer nissen sich einigen, ob die Transaktion foritet oder ab-
gebrochen werden soll.

2. Falls die Transaktion nicht abgebrochen wird, muf} die Entscheisherglen
geplanten Verlauf siger gegeiiber Dritten (z.B. Notar, Gericht) nachweisbar
sein.

Die Teilnehmer an einer Gesiaftstransaktion werden sich in der Regel nicht ver-
trauen. Daher sollte die zweite Anforderung auch garantiert seinyfalld vonn
der Teilnehmer sich gegen einen ehrlichen Teilnehmerivetén.

Ein Beispiel hieriir sind elektronische Zahlungen: Vor einer Zahlungssen sich
Handler und Kunde nachweisbar einigen, ob die Zahlung erfolgen soll, oder ob das
Gesclaft abgebrochen werden soll.

Ein weiteres Beispiel ist Vertragsunterzeichnung: Nach einer informellen Einigung
auf einen potentiellen Vertragstexiigsen alle potentiellen Unterzeichnér sich
entscheiden, ob sie den Vertrag unterzeichnen (Entschesighegl) oder ablehnen
(Entscheidungejected) wollen. Nach einer Unterzeichnung muf3 jeder in der La-
ge sein, seinen Vertrag bei einem beliebigen Teilnehmer, gep&anicht’ (engl.
verifier), vorzuzeigen.

Hierbei scheint die Vertragsunterzeichnung der wichtigste Bausteint@ung des
allgemeinen Problems zu sein: Wie diblichencommit-Protokolle [15] garantiert
Vertragsunterzeichnung eine Einigung mit einer sicheréckRillpositionrejected

(= abort) und garantiert zugzlich auch die sftere Nachweisbarkeit einer positiven
Entscheidungigned (& commit).

Ein triviales Vertragsunterzeichnungsprotokoll [18] nutzt einen Teilnehmer namens
Dritte Partet, auch wenn alle Unterzeichner korrekt sind: Diese wartet auf den Ein-
gang aller digitalen Signaturen unter dem Vertragstext und leitet diese nach Erhalt an
alle Unterzeichner weiter. Falls nicht alle Signaturen rechtzeitig eintreffen, wird der
komplette Vertrag verworfen. Dieses Protokoll bagt 2n Nachrichten und hat den

1Es wird angenommen, dal} diese Dritte Partei und das Gericht korrekt sind.



Nachteil, dal3 durch die Teilnahme der Dritten Partei an allen Vertragsunterzeich-
nungen die Geheimhaltung der Vége eingeschnkt wird und die Dritte Partei als
Engpal’ die Effizienz besdckt.

OptimistischeProtokolle vermeiden diesen Engpald: Wie in der trivialésung
basiert die Sicherheit auf einer Dritten Partei. Diese wird jedoch nur bei Betrugs-
versuchen in Anspruch genommen. Da dies (hoffentlich) die Ausnahme ist, steigert
dies die Effizienz und Geheimhaltung der resultierenden Protokolle, da die Dritte
Partei in der Regel nicht am Protokoll teilnimmt.

In Abschnitt 2 definieren wir den Begriff (optimistische) Mehrparteien-Vertragsun-
terzeichnung (kuraMPVU). In Abschnitt 3 stellen wir ein neuésptimistisches
MPVU vor, welches mit maximaén — 4 Nachrichten in 6 Runden oddn — 4
Nachrichten ird Runden bei ehrlichen Unterzeichnern nur maximal zwei bis drei
mal weniger effizient als die trivialedsung ist.

Das Protokoll ist nur dr synchrone Netzwerke geeignet. Ein in [6] beschriebe-
nes asynchrones Protokoll ist nitn3) Nachrichten inO(n) Runden odeO(n?)
Nachrichten inO(n?) Runden weit weniger effizient.

In Abschnitt 4 beschreiben wirdsungen fir andere Atomizatsprobleme, welche

auf optimistischer Vertragsunterzeichnung basieren und skizzieren ein generisches
Protokoll fur fairen Austausch von beliebigerii@rn. Dies erweitert die in [2, 4, 5]
vorgeschlagenen Zweiparteienprotokolle diese Probleme.

1.2 Zweiparteien-Vertragsunterzeichnung

Zweiparteien-Vertragsunterzeichnung ist bei hoher Nachrichtenkonitlexiich

ohne Dritte Partei rixglich, falls ein nicht-vernachbksigbarer Fehler (linear in der
Anzahl der Runden) toleriert wird [7] oder angenommen wird, dal3 alle Teilnehmer
aquivalente Rechenleistung besitzen [11] und die Rechenzeit des Protokolls nicht
polynomiell beschankt ist.

Das erste optimistische Zweiparteienprotokoll mit hoher Nachrichtenkomguiexit
wurde in [7] vorgeschlagen. Die Anzahl der Nachrichten wurde in [2, 17] optimiert.
Ein nachrichtenoptimales Protokollrfasynchrone Netzwerke wurde in [3] vorge-
stellt.

Bis jetzt wurden Vertragsunterzeichnungsprotokolle noch nicht zum zertifizierten
Commit eingesetztGenerischeptimistische Zweiparteienprotokolle im Sinne von

2Eine Vorversion von Protokoll 3.1 wurde bereits in [1] beschrieben.



Abschnitt 4.4 wurden erstmals in [2, 3] vorgeschlagen. Optimistische Zweiparteien-
protokolle fur den fairen Austausch von Signaturen uiadertified Mail wurden
erstmals in [4, 5, 16] beschrieben.

Keines der existierenden Zweiparteienprotokolle kann trivial auf den Mehrpartei-
enfall erweitert werden. Einige nichtoptimistische ProtokalieMPVU wurden in

[12, 14] beschrieben. Die erste optimistische Variante wurde in einer Vorversion
dieses Beitrages skizziert [1]. Das erste asynchrone optimistische MPVU wurde in
[6] vorgestellt.

1.3 Annahmen und Bezeichnungen

Wir bezeichnen die Unterzeichner ni#t, ... ,P,, die Dritte Partei miflT und das
Gericht mitV. Jeder Teilnehmer ist in der Lage, digitale Unterschriften zu erzeugen
und die Signaturen aller zuijien [9, 13]. Eine digitale Signatur vd?) unter Nach-
richt m wird mit sign yx (m) bezeichnet. Die Teilnehmer eines Protokolls werden in
eckigen Klammern angegeben.

Das Protokoll gliedert sich in synchrone Runélededer Teilnehmer kann in je-

der Runde Nachrichten empfangen, bearbeiten und versenden. Wir nehmen an, daf3
die Ubertragung einer Nachricht zwischen je zwei korrekten Teilnehmern zwischen
zwei Runden garantiert wirdl.

Wir nehmen einen festen Angreifer an, der vorweghlt, welche Unterzeichner
korrekt und welche inkorrekt sein sollen. Der Angreifer kann alle Nachrichten zwi-
schen Unterzeichnern lesen uiddstchen, sowie die Signaturen der inkorrekten Teil-
nehmer erzeugen. Nachrichten von und zur Dritten Partei und zum Gebdichehk

nur gelesen und geschrieben, nicht altegrschrieben werden.

Fur die meisten Sicherheitsanforderungen werden wir annehmen, dal3/bis zu
Unterzeichner inkorrekt sind. Das Geridhtwird immer als korrekt angenommen,
nimmt aber nicht an der Unterzeichnung teil. Fairness kann nur bei korrekter Dritter
Partei T garantiert werden, jedochbknen selbst bei beétgerischer Dritter Partei
keine Vertage fir Unbeteiligte gedlscht werden.

Man beachte, daf? die beschriebenen Protokolle in vielerlei Hinsicht idealisiert sind:
Fur erlbhte Lesbarkeit verzichten wir auf die notwendige Typung, auf Zertifikate
und Schiisselaustausch, auf Zeitstempel von Nachrichten und time-outs, sowie auf
wichtige Parameter wie die Ideréttder zu verwendenden Dritten Parfei

3Dies ist das Standardmodelirfsynchrone Netzwerke [15].
‘Diese Zuverssigkeit wird nur beitigt, damitT bein korrekten Teilnehmern nicht ubtigerweise
teilnehmen mul3. Ansonsten dgegt die Zuverassigkeit der Verbindung mii.



2 Definitionen

Definition 2.1 (Mehrparteien-Vertragsunterzeichnung)

Ein System mit mindestens-1 TeilnehmerrP4, ... , P, undV, welches die folgen-
den Anforderungen difit, hei3tMehrparteien-Vertragsunterzeichnungsyst{&arz
MPVU):

Ein MPVU besteht aus den zwei Protokolkggn|P;, ... , P,] und verify[P;, V].
Falls sign[] einen weiteren Teilnehmer namehginschliel3t, so bezeichnen wir das
resultierende System aldPVU mit Dritter ParteP® Der Teilnehmed besitzt einen
festen Zustand, in dem dasrify[|-Protokoll gestartet wird, d.h., aufeinanderfol-
gende Verifikationenidfen nur von einer Initialisierung, nicht aber voneinander
abhangen. Dies modelliert die universelld@ifigkeit eines Vertrages bei beliebigen
Gerichten zu jeder Zeit, dd aul3er Initialisierungsdaten wie Verifikationssizgsseln
kein Vorwisseriiber den Vertrag beitigt.

Zum Starten design|[]-Protokolls wird
sign(P;, id_set, tid, contr, decs)

bei TeilnehmeP; eingegeben. Hierbei ig®; der eigene Namen eines Teilnehmers,
id_set = {Py,...,P,} ist der Vektor mit den Namen aller génschten Unter-
zeichnertid ist eine Transaktionsnummer welche so @elvwird, dafd das Tupel
(id_set, tid) eindeutig @r alle Austihrungen vorsign|[] ist, contr ist der zu unter-
zeichnende Vertragstext, uddcs € {sign, reject} ist die Entscheidung, ob dieser
Vertrag unterzeichnet werden soll oder nicht. Nach Erhalt einer Eingabi#t das
System, ob Signatureiarfden NameiP; erzeugt werdendnanen und ohid noch nie

fur id_set benutzt wurde. Schlagen diese Tests fehl, so wird das Protokoll beendet.

Nach Beendigung gibt dasgn[|-Protokoll
(id_set, tid, contr, d;)

mit P;, undd; € {signed, rejected} aus. Dies wird als, P; entscheidetl; fur tid”
bezeichnet. Am Teilnehmérerfolgen weder Ein- noch Ausgaben, da dessen Ver-
halten komplett durch das Protokoll bestimmt ist.

Zum Starten des Protokolgrify || mit einem GerichV wird bei einem Unterzeich-
ner P;

show (id_set, tid, contr, V)

5T nimmt nie anverify[] teil, d.h., eine Teilnahme besémkt sich immer auign/].



eingegeben. Das Gerich startet dasverify[|-Protokoll mit folgender Eingabe un-
ter Verwendung identischer Parameter:

verify(V, P;, id_set, tid, contr)

Nach Beendigung gibt das Protokdid_set, tid, contr, dy) mit dy € {signed,
rejected} anV aus. Dies wird als, V' entscheided; fur tid” bezeichnetP; erzeugt
keine Ausgaben.

Ein MPVU mul} folgende Sicherheitsanforderungeiilkenh:

1. Korrekte Ausftihrung.Falls alle TeilnehmeP; korrekt sind und jeweils die
Eingabesign(P;, id_set, tid, contr, decs = sign) verarbeitet haben, dann
entscheiden sie audfgned.

2. Falschungssicherheitalls ein korrekter UnterzeichnelP; nie eine Einga-
be sign(P;, id_set, tid, contr, decs) mit decs = sign erhalten hat, dann wird
jedes korrekte Gericht nach Eingabe vastify(V, Py, id_set, tid, contr) auf
rejected fUr tid entscheiden, selbst fallsinkorrekt ist.

3. Vorzeigbarkeit. Falls ein korrekter UnterzeichneP; nach einer Einga-
be sign(P;, id_set, tid, contr, decs) auf signed entscheidet und s$per
show(id_set, tid, contr, V') eingibt, dann entscheidet ein korrektes Gericht
V nach einer Eingabeerify(V, P;, id_set, tid, contr) aufsigned.

4. Keine Uberraschung bei abgelehntem Vertr&glls T Korrekt ist undP;
nach einer Eingabesign(P;, id_set, tid, contr, decs) mit decs = sign
auf rejected entschieden hat, dann wird ein Gerictitnach einer Eingabe
verify(V, Py, id_set, tid, contry ) nie aufsigned entscheiden.

5. Terminierung vorsign|]. Falls T korrekt ist, wird das Protokolkign|] bei
jedem korrektem Unterzeichn&f nach einer begrenzten Rundenanzahl ein
korrektes Ergebnis ausgeben.

6. Terminierung vorverify|[]. Ein Gericht wird nach einer Eingabe vasrify(V,
Py, id_set, tid, contry) nach einer begrenzten Rundenanzahl eine korrekte
Entscheidung ausgeben.



Definition 2.2 (Optimistisches Protokoll)
Ein Protokollsign[P4, ... ,P,, T] hei3toptimistisch falls es bei korrekten Unter-
zeichnern terminiert, ohne dal3Nachrichten sendet oder erapit.

O

Man beachte, dal3 sich optimistische und benknliche Protokolle nur intern, je-
doch nicht in den Benutzerein- und ausgaben unterscheiden.

3 Optimistische Mehrparteien-Vertragsunterzeichn-
ung

Wir stellen nun ein System zur optimistischen Mehrparteien-Vertragsunterzeich-
nung auf synchronen Netzwerken vor. Falls alle Unterzeichner korrekt sindtjdpen
dieses Protokoll nur 2 Kommunikationsrunden: In der ersten Runde sendet jeder
Teilnehmer, welcher einen Vertrag unterzeichnen will, gimterschriftsverspre-
chen” (= Nachrichtm, ;). In der zweiten Runde sendet jeder Teilnehmer, «der
solche Versprechen erhalten hat, seine Unterschrift unter dem Vertrag (= Nachricht
ma,;). Dies fuhrt zur Terminierung nach 2 Runden, falls alle Teilnehmer korrekt
sind und den Vertrag unterzeichnen wollen.

Falls sich jedoch einzelne Teilnehmer inkorrekt verhaltémpen einzelne Teilneh-

mer nach Runde 2 keinen vobsidigen Vertrag erhalten haben. Diese Inkonsistenz
wird in diesem Fall durch weitere 2 Runden behoben, in denen jeder Teilnehmer mit
n Versprechen diese durdhin einen korrekten Vertrag wandeln lassen kann. Falls
T solch eine Erkdrung ausstellt, wird diese in Runde 4 an alle Teilnehmer verteilt.
Dies garantiert, daf3 alle Teilnehmer (auch die, die bisher noch keueesprechen
erhalten haben) eineruitfigen Vertrag erhalten. Falls ein Teilnehmer sein Verspre-
chen versandt hat und bis Rundi&einen Vertrag erdlt, so entscheidet dieser auf
rejected.

Protokoll 3.1 (Synchrones Optimistisches MPVU)
Ein synchrones und optimistisches MPVU besitzt die folgenden Protokolle:

Unterzeichnungmit ¢ := (id_set, tid, contr).

1. (a) Falls fir P; die Eingabedecs = reject ist, so gibt esejected aus und
halt an.

(b) Ansonsten send®t die Nachrichtm; ; := sign,(1, ¢) an alle anderen
Unterzeichner.



2. Jeder Unterzeichnd?; sammeltM; := (mq,1,... ,m1.n).

(a) Falls dies gelingt und jedes; ; korrekt ist, so sendd?; die Nachricht
ma ; := sign;(2, ¢) an alle anderen Unterzeichner.

(b) Ansonsten wartdR; auf eine Nachricht voil in Runde 4.
3. Jeder Unterzeichnd?; sammeltM; := (m21,... ,ma.n).

(a) Gelingtdies und allen, ; sind korrekt, so entscheidBt aufsigned und
halt an.

(b) Falls ansonste®; die Nachrichtms ; geschickt hat, sendet sie eine An-
frage auf Vervollsindigungms ; := sign, (3, M;) anT.

4. Falls T mindestens eine volistdige und korrekte Nachrichts ; in Runde
3 erhalt, so schick{l den Vertragsersatmr := sign,(M;) an alle Unter-
zeichner, welche nach deren Empfang sigiied entscheiden und halten.

Jeder Unterzeichner, welcher in Runde 4 auf Nachrichtenvevartet und
keine empingt, entscheidet auéjected und Halt an.

Vorzeigen eines VertragesEin GerichtV entscheidet aufigned, falls es eine kom-
plette konsistente Mengd, oder eine Nachrichin7 mit einer vollsandigen und
konsistenten Mengkf; vorgelegt bekommt.

g

Falls alle Unterzeichner korrekt sind, verteilt jeder Unterzeichner in jeder Runde
hochstens 2 NachrichtenuF2 Teilnehmer ist das Protokoll identisch mit dem nach-
richtenoptimalen Protokoll aus [17]. Analog zu [17] folgt auch, dal3 das vorgestellte
Protokoll rundenoptimal ist.

Selbst bei inkorrekten Unterzeichnern Bagt das Protokoll nicht mehr als 4 Run-
den. Falls alle Unterzeichner korrekt sind, wer@erNachrichten am — 1 Teilneh-
mer verteilt. Falls einzelne Teilnehmer hegen, kbnnen schlimmstenfalls bis zu
Nachrichten vom Typns ; und die Verteilung der Antwort voifi hinzukommen.

Bei Implementierung der Nachrichtenverteilung durch Sendemwvdapien ergibt
dies2n? — 2n Nachrichten im Normalfall und maximahk? Nachrichten im,worst
case”. Die Anzahl der Nachrichten kann duf— 4 reduziert werden, falls alle Un-
terzeichner korrekt sind. In diesem Fall verringert sich georst case” Aufwand
auf6n — 4 Nachrichten: Grundidee dieser Effizienzverbesserung ist es, alle Nach-
richtentiber einen beliebigen Teilnehmer (hier zHB) zu verteilen:



Protokoll 3.2 (Nachrichtenoptimierung von Protokoll 3.1)

Das nachrichtenoptimierte Protokoll unterscheidet sich von Protokoll 3.1 nur durch
die geéinderte Nachrichteibermittiung: Rundé (k£ = 1, 2) von Protokoll 3.1 wird
jeweils durch die folgenden zwei Runden ersetzt:

1. P; schicktmy, ; nur anP;.

2. P; sammeliM,.

(a) Falls dies gelingt, schick®; die gesammelten Mengéd,, an alle an-
deren Unterzeichner.

(b) Ansonstendit P, an.

Satz 3.1 Die Protokolle 3.1 und 3.2 sind optimistische MPMW $ynchrone Netz-
werke.

d

Beweis Aus Sicherheitssicht sind die Protokolle 3.1 und 3.2 und deren Sicherheits-
beweise identisch. Der verwendete Rundenbegriff bezieht sich jeweils auf Protokoll
3.1.

e Korrekte Audfihrung, Vorzeigbarketind Terminierungsind offensichtlich.

e Falschungssicherheiwvird dadurch garantiert, dafd ein korrekter Vertrag Si-
gnaturen aller Unterzeichner enthalten mul3.

e Keine UberraschungenAngenommen ein korrektes Gericlit entscheidet
signed fur c. Falls dies aufgrund vom geschieht, so haben alle Unterzeich-
nermy erhalten und audigned entschieden, d& korrekt ist. Falls dies auf-
grund vonM, geschieht, so giltifr jeden korrekten Unterzeichniy, dal3M,
dessen Signatur aus Runde 2 étithDaher haP; die MengeM; in Runde
1 erhalten. Falls es daberhinaus auch/, erhalten hat, so hat es aigned
entschieden. Ansonsten schicktreg ; an ein korrekted', welches mitmr
antwortet, so dald dieser Teilnehnséned ausgibt. Somit ist klar, daf alle
Teilnehmersigned ausgegeben haben.



e Optimistisch: Falls alle Unterzeichner korrekt sind und naiécs = sign
und konsistenten Vedgen starten, so wirdl nicht einbezogen und alle ent-
scheiden au$igned in Runde 2. Wenn mindestens ein Unterzeichidemit
decs; = reject startet, dann fehlt mindestens ein ; und M; bleibt somit
unvollstéindig. Daher wird kein Teilnehmen, ; schicken und kein Teilneh-
mer wird beiT anfragen. Nach Runde 4 werden alle Unterzeichner dann auf
rejected entscheiden.

4 Anwendungen

4.1 Grundsatzliches Vorgehen

In den folgenden Abschnitten werden wir drei Beispigiedptimistische Protokolle
zur Losung von bekannten Mehrparteienproblemen vorstellen, welche auf MPVU
basieren. Diese sind intern jeweils in 3 Schritte strukturiert:

1. Alle Teilnehmer bereiten die Transaktion vor, ohne unwiderruflichands-
rungen vorzunehmen. Hierbei wird keine Dritte Parteidiggt.

2. Ein optimistisches MPVU wird zur Unterzeichnung der Transaktionsdaten
verwendet. Ein Teilnehmer unterzeichnet nur, falls Schritt 1 erfolgreich war.

3. (a) Falls das MPVUkigned ausgegeben hat, wird die Transaktion abge-
schlossen. Falls einzelne Teilnehmer inkorrekt sind, wird gegebenen-
falls T einbezogen, um die Transaktion erfolgreich zu beenden. Hierbei
wird die Glltigkeit der Transaktion durch den in Schritt 2 unterschrie-
benen Vertrag nachgewiesen.

(b) Falls das MPVUrejected ausgegeben hat, wird die Transaktion abge-
brochen. Dies erfordert die (Rknahme eventuelleAnderungen aus
Schritt 1.

Bei Ausfuhrung von Schritt 3b muTf sicherstellen, dal3 kein Vertrag unterzeichnet
wurde. Dies wird dadurch garantiert, dafXlie Teilnehmer fragt, ob jemand einen
gultigen Vertrag vorlegen kann.



4.2 Certified Malil

Beim herltommlichen Certified Mail verschickt ein Sendey eine Nachrichtn an
einen EmpéngerP, im Tausch gegen eine Quittung. Hierbei ist sicherzustellen, daf3
P, die Quittung unabaingig vom Inhalt der Nachricht ausstelltogliche Erweite-
rungen fir mehr Teilnehmer sind:

e 1-to-n: P; verschickt eine Nachricht, anP,,... ,P, und erlalt entweder
von allen Quittungen, oder kein einziger Erapfer erhlt Informationiber
die Nachricht.

e n-to-1: Jeder TeilnehmeP,, ... , P, schickt je eine Nachricht aR; und er-
wartet eine Quittung. Hierbei wird sichergestellt, dal3 entweder alle oder keine
der Nachrichten ankommit.

e N-to-n Maximal kann jeder Teilnehmer Nachrichten an alle anderen Teilneh-
mer schicken. In diesem Fall, werden entweder alle — 1) Quittungen
erzeugt oder keine einzige Nachridldertragen.

Jedes dieser Probleme kann man gBndem in Kapitel 4.1 vorgestellten Muster
losen. Als Beispiel beschreiben wir hier diédung @ir 1-to-n Certified Mail. Die
vorgestellte bsung basiert auf einem Public-Key Verdgddelungssystem, welches
sicher gegen adaptive chosen-ciphertext Angriffe ist [8, 10]. Eifizigprotigt ein
Schlisselpaar. Die leere Nachricht bezeichnen wiranit

Protokoll 4.1 (Optimistisches 1-to-n Certified Mail)

1. Py verschiisselt(id_set, tid, m) mit demoffentlichen Scliissel vonT und
schickt den Schisseltextipher = Er(id_set, tid, m) an alle.

Jede ParteP;, diecipher erhalten hat und eine Quittung ausstellen will, setzt
decs = sign unddecs = reject sonst. Danach wird das optimistische MPVU
mit sign(P;, id_set, tid, cipher, decs) gestartet.

2. TeilnehmeP;:

(a) Falls die Entscheidung vaPy in Phase Xigned war, gibt sie Protokoll
accepted aus. Der unterzeichnete Vertrag gilt als Quittung.

TeilnehmerP; schicktm an alle Empéinger und beweist, dal3 der Klar-
text voncipher wirklich (id_set, tid, m) war (z.B. durch Mitteilung der
Zufallswerte, so dal3 die Endpfger die Versclilsselung wiederholen
kbnnen).



(b) Ansonsten, d.h., falls Teilnehmr rejected entschieden hat, gibt der
Teilnehmer ebens@jected aus und &lt an.

TeilnehmerP;, ¢ # 1:
(a) FallsP; miti > 1 ein korrektes Tripelid_set, tid, m) erhalten hat, gibt

esm aus und Alt an.

(b) Ansonsten zeidt; den Vertrag(id_set, tid, cipher, decs) durch Eingabe
vonshow (id_set, tid, cipher, T") bei T vor.

3. Falls T einen korrekten Vertradid_set, tid, cipher) von einemP; < id_set
erhalten hat, versucht espher zu entschisseln.

(a) Falls die Entschilsselung gelingt undid_set, tid, m) fur das gegebe-
ne (id_set, tid) ergibt, dann wirdm := sign,(id_set, tid, cipher, m)
gesetzt.

(b) Ansonsten giltny := sign.(id_set, tid, cipher, ¢).

T schicktm anP;.

Satz 4.1 (Sicherheit von Protokoll 4.1)
Protokoll 4.1 ist ein sicheres und optimistisches Protokillif-to-n Certified Mail.
O

Beweis. (Skizze)

Um dies zu zeigen, issen wir zeigen, dafd ohne Ausstellung einer Quittung keine
Information Giber die Nachricht bekannt wird und dal keine Quittung ausgestellt
wird, falls die quittierte Nachricht nicht verschickt wurde.

e Informationtibercipher kann nur vonP; oder T stammen, da sonst Proto-
koll 4.1 zum Brechen des Versctigselungssystems nutzbaines.

P, verschicktm nur nach Erhalt eineditigen Vertrags, d.h., nach Erhalt der
Quittung.

T entschiisselt und verschicki nur, falls die Bedingung in Schritt 3a éitt
wurde. Dies bedeutet, dal3 der Vertrag und der veiisskelte Textipher in
(id_set, tid) Ubereinstimmen und somit zu einer Protokollé@sting gebren.
Somit warP; in id_set wirklich der Absender voripher und war willens;n
zu schicken. Somit daif cipher entschlisseln.



e Da das MPVU sicher ist, kann eine Quittung nur durch Unterzeichnung eines
Vertrages in Schritt 1 erzeugt werden. Auf der Grundlage dieses Vertrages
kann dann jeder Teilnehm&x in Schritt 2 oder Schritt 3 die Nachricht erhal-
ten.

4.3 Fairer Austausch von digitalen Signaturen

Beim fairen Austausch von digitalen Signaturen sendet jeder TeilneRmane
Signaturs; unter einer Nachrichin;, welche allen Teilnehmern bekannt ist. Nach
erfolgreichem Abschlul3 des Protokolls @ift ein Unterzeichnel?; entweder alle
Signaturenrsy, ..., $;_1,811,--- , S, der anderen Unterzeichner oder keine einzi-

ge.

Zweiparteienprotokolle hieiif wurden bereits in [4, 5] beschrieben. Die in [4] be-
schriebenen Verfahren basieren auf einer Variante,uberpiifbarer Versclilsse-
lung” von Signaturen (englerifiable encryptiop[19]. Im Prinzip handelt es sich
hierbei um Public-Key Versclisselung mit der z@dzlichen Eigenschaft, dal3 be-
wiesen werden kann, dal eiir fT verschiisselter Scliisseltexic = Er (s, (i, w))
wirklich einen vorgegebenen Weit sowie eine korrekte Signaturunter einem
bekannten Text enétt, ohne dal3 der Em@hger Informationeiibers erhalt.

Das darauf aufbauende MPVU hat den Vorteil, dal3 sich ein damit erzeugter Ver-
trag nicht von einem hedmmlichen Vertrag unterscheidet, d.h., auch im Fehlerfall
besteht ein Vertrag aus dem Vertragstext mit den Signaturen aller Unterzéichner.

Das MPVU basierend alifberpiifbarer Versctlilsselung von digitalen Signaturen
funktioniert wie folgt:

Protokoll 4.2 (Optimistischer Austausch von digitalen Signaturen)

Die Parameter des aktuellen Austausches umfaskest, tid, alle Nachrichterm;

fur P; € id_set, sowie diedffentlichen Schiissel der Teilnehmer. Diese werden als
Vertragstextw bezeichnet und sind allen Teilnehmern bekannt.

Die Signatur vorP; unterm,; bezeichnen wir als;. Anfangs ists; nur P; bekannt.

1. Jeder TeilnehmerP; schickt eine Uberprifbare Verschisselunge; =
Er(si, (i, w)) an jeden anderen TeilnehmBy und beweist diesem, dafd der

81n Abschnitt 3 ist dies nicht der Fall, da eifiltjger Vertrag entweder die Forl> oderm hat.



Schlisseltext die getmschte Signatur und das bekannieentralt.” Bei er-
folgreichem Abschlul? dieser Beweise setzen die Teilnetwoer= sign. Bei
Fehlern setzen sigecs = reject.

2. Jeder TeilnehmeP; startet ein MPVU mit der Eingabsign(P;, id_set, tid,
contr, decs) und dem Vertragstexbntr = w.

3. Falls TeilnehmeP; in Schritt 2 aufsigned entscheidet, schickt er seine Signa-
tur s; an alle und wartet auf deren Signaturen. Falls eine dieser Signaturen
nicht geschickt wird, so zei@% den Vertrag mit dem Vertragstextsowie den
Schlsseltext; bei T vor.

T entschiisseltc; und ertalt (s, (z, w;)). Fallsw, = w unds, eine giltige
Signatur aufm,, ist, wobeim, die inw enthaltene Nachricht ist, so schickt
die Signaturs, an P;.8.

O

Der Sicherheitsbeweis erfolgt analog zu Satz 4.1. Hierbei ist zu beachten, dal} jeder
Schlisseltext den Vertrag enthalt, der sicherstellt, da® den Schiisseltext; nur
bei Vorlage des korrekten Vertragesentschiisselt.

4.4 Fairer Austausch von Gitern

Abschlie3end beschreiben wir ein generisches Protokoll zum Austausch beliebiger
digitaler Qiter, welche eine der folgenden Eigenschafteillier [2, 3]:

e Annullierbare Guter (engl.revocable itemsgarantieren, dal3 die Dritte Parteli
diese bei Fehlern annullieren kann. Dies ist bei Zahlungssystétie.

e Ersetzbare @ter (engl.generateable item&konnen im Fehlerfall unter einer
vom Sender festgelegten Bedingung von der Dritten Partei ersetzt werden.
Diese Bedingung wird in einem vorweg ausziafenden Protokoll festgelegt,
indem der Empginger auch die sper fir eine eventuelle Ersetzung lixigte
Information sammelt.

Ein Beispiel ist dieliberpiifbare Verschisselung, die Ersetzbarkeit von Si-
gnaturen garantiert. Die Bedingung ist, dal} diltiger Vertragw vorgelegt
wurde.

"Falls das Protokoll zuiiberpiifbaren Versclilsselung keinen Mehrfachbeweis ginen Sctilssel-
text zubkRt, so muBir jeden Empdnger ein neuer Sdldseltext berechnet werden.
8Je nach Anwendung muR vorher beweisen, daR erid_set aufgefihrt ist.



e Weiterleitbare Giter (engl.forwardable itemskonnen sowohl direkt als auch
via die Dritte Partei vom Sendé&r an den EmgdngerR versendet werden,
wobei T die Korrektheit detUbertragungiiberpiifen kann. Hierbei nehmen
wir an, daf3 ein Gut zuerst direkt undader viaT Ubertragen werden kann,
ohne dal3 der Emahger mehr als ein Gut &it.

Guter mit diesen Eigenschafteitnen durch das im folgenden beschriebene gene-
rische Mehrparteien-Austauschprotokoll ausgetauscht werden. Einfachheitshalber
nehmen wir an, daf3 jeder Teilnehmer nur ein Gut versendet.

Protokoll 4.3 (Optimistischer Austausch von Gitern)

Wir bezeichnen die Parteien, welche annullierbare, ersetzbare oder weiterleitbare
Guter versenden wollen, jeweils mitz, Pg, Pr. Die Anzahl der Teilnehmer sei
|PR‘ + ‘P(;'| + |PF| =n mit |PF| < 1.

1. Jeder TeilnehmeP, € Pgr schickt seine Gter an alle Empinger. Jeder
TeilnehmerP, € Pg schickt die fir den Ersatz durcil” ndtige Information
an alle Empénger. Jede Partei jaift die empfangenen Daten und sele&ts;
dementsprechend.

2. Jeder TeilnehmeP; fuhrt das optimistische MPVU mit den Parametern
sign(P;, id_set;, tid;, contr;, decs;) aus, wobeiontr; die Giter der einzel-
nen Teilnehmer sowie die in Schritt 1 erhaltenen Daten eindeutig fixiert.

3. Falls Schritt 2 einen Vertrag mit der erwarteten MenBg = {Ps} # 0
ergeben hat, dann versendgf sein Gut an den Emahger. Falls dieser das
Gut von Py nicht erhalt, zeigt er den Vertrag bel vor. T fordert P; auf,
den Versand vid zu wiederholen. Falls die Wiederholung nicht korrekt ist,
schicktT eine Abbruchnachricht an alle Teilnehmer.

4. (a) Falls Schritt 2signed ausgegeben hat un@l keine Abbruchnachricht
versendet hat, dann versenden aiigc P ihre Glter. Falls eine Par-
tei das erwartete Gut nicht edft, zeigt es den Vertrag b&ivor, welcher
das Gut ersetzt. Dieser Vertrag muf3 hinreichend genau sein, um die Er-
satzbedingung des Sendersif@n zu knnen.

(b) Ansonsten fordern alle Parteie. € Pg die Dritte Partei T auf, die
irrt imlich gesendeten izer zu annullieren. Dies darf nur geschehen,
falls kein Vertrag existiert. Um dies zu pfen, mul3T alle beteiligten
Teilnehmer auffordern, einen eventuell erhaltenen Vertrag vorzuzeigen.



O

Da wir die drei Typen von Gtern nicht definiert habenpknen wir die Sicherheit
dieses Protokolls nur skizzieren:

e In Schritt 1 werden keine irreversiblénderungen vorgenommen. Didi@r
von P, € Py kdnnen sater vonT annulliert werden. Die Emgahger erhalten
keine Informationtber die Giter durch die Vorbereitungen der Teilnehmer
Pg € Pg.

e In Schritt 2 einigen sich entweder alle Teilnehmer auf Fortsetzung oder Be-
endigung des Austausches.

Falls sie sichifir einen Abbruch entscheiden, so erhalten die EBmgér keine
Informationtiber die Giter, daT keinen Ersatz erzeugen wird und alle bereits
gesendeten @er annulliert werden.

Falls sich die Teilnehmexif eine Beendigung entschieden haben, Kamm
Fehlerfall alle fehlenden @er vonP,; € Pg ersetzen und verhindern, daf3
die Giter vonP, € Pg annulliert werden. Das einzige Gut, woralukeinen
Einflud hat, ist das vo#; € Pr, welches somit den Ausgang des kompletten
Protokolls bestimmt: Falls es versendet wird, erzwifiggine Beendigung.
Falls nicht, fihrt dies zum Abbruch.

e Schritt 4 beginnt nur, falls alle Ger vonP; € Pr U Pr bereits versendet
wurden und ein Vertrag unterzeichnet wurde.

Daher wird kein Gut annulliert, d& auf dem synchronen Netz feststellen
kann, ob ein Vertrag unterzeichnet wurde oder nicht. Desweiteren wird je-
der TeilnehmeP; die erwarteten Gter vonP, € Pg erhalten, deP; einen
unterzeichneten Vertrag vorzeigen kann, welcher dreden Ersatz dtige
Information entkilt.

5 Unsere Ergebnisse

In diesem Artikel wurde das erste sichere optimistische Mehrparteien-Vertragsun-
terzeichnungsprotokoll beschrieben.

Im ,worst case” betigt das nachrichtenoptimierte Protokéh — 4 Nachrichten
in 6 Runden. Falls alle Teilnehmer korrekt sind, bgt es nurdn — 4 Nachrichten
in 4 Runden. Die triviale nicht-optimistischedkung beiitigt 2n Nachrichten in

2 Runden, setzt jedoch die Teilnahme vbrbei allen Vertragsunterzeichnungen
voraus.



Die optimistische bBsung ist vorzuziehen, falls der Betrugsfall unwahrscheinlich ist
oder falls die Kosten einer Beteiligung vdnrelativ hoch sind.

Ein Hauptanwendungsgebiet von Mehrparteien-Vertragsunterzeichnungsprotokol-
len scheint die Atomizét von sicheren Transaktionen zu sein. Es spielt hierbei eine
ahnliche Rolle wie ein verteiltesommit-Protokoll, erweitert diese jedoch um be-
triigerische Teilnehmer (endilyzantine failurg Um diese Einsatziglichkeiten als
Atomizitatsmechanismus zu verdeutlichen, wurden Atoraigprotokolle fir Cer-

tified Mail, fairen Austausch von Signaturen und fairer Austausch von beliebigen
Gutern beschrieben.
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